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一、系统简介

WGCLOUD 是微服务架构(SpringBoot)的分布式运维监控系统，轻巧实用，部

署简单，WGCLOUD 基于 java 和 go 开发，核心模块包括：主机各种指标监控(cpu

状态/温度，内存状态，磁盘容量/IO，硬盘 smart 监控，系统负载，网卡流量，

硬件系统信息等)，进程应用监控，文件防篡改保护，自定义监控项，DOCKER 监

控，端口监控，GPU 监控，防火墙信息监控，Crontab 监控，日志文件监控，数

据监测和可视化，大屏可视化，服务接口检测，自动生成网络拓扑图，WEB SSH，

指令下发执行，数通设备监测（PING 和 SNMP），K8S 监测，中间件 Kafka 监测，

中间件 Redis 监测，动环监控，中间件 Nginx 日志检测分析，告警信息推送（邮

件、钉钉、微信、短信等）。对标 zabbix 等监控工具，它更轻量，更友好，默

认可支持 500+主机监控，调优后可支持 5000+主机监控。

文档的图片使用演示环境来截图，因此如添加，删除，编辑等按钮为只读状

态，但实际使用环境中，按钮正常显示操作。

二、主要功能

2.1 系统登录

登录：输入账号和密码登录，默认为 admin/111111，可在 server 配置文件

里修改账号密码，参考网站说明(http://www.wgstart.com/docs13.html)

v3.3.5 新增了只读账号，默认账号密码是：guest/111111

此处也支持成员账号登录



server 配置文件位置：server/config/application.yml，后面提到的

server 配置文件均指此文件

2.2 监控概要

登陆后显示主机的监控面板信息,显示信息包括：监控进程状态，docker 状

态，数据源状态，数据表数量，日志文件监控状态，服务接口数量，监控主机数

量，监控端口数量。

数字说明，比如监控进程 0/2，标识已下线数量为 0，共监控 2个进程。

腰线图，显示当前主机(含已下线)中，cpu 和内存使用率的高低平指标。

扇形图显示内存使用率各个区间的占比。

饼图显示 cpu 使用率各个区间的占比。

柱状图显示最新 30 张监控表的数据量。



2.3 主机管理

打开主机管理，可以看到所有主机上报的信息，主机不能直接添加，全部通

过 agent 自动上报来主动发现。



2.3.1 列表展示

点击【删除】，可以删除主机，如果 agent 继续上报信息，则列表还会出现监

控主机信息。

点击【备注】，可以对主机进行设置别名。

点击【停止监控】，则该主机以及主机上的监控资源都会停止监控工作，直到

重新开始监控。

点击【停止计算资源】，则该主机的 cpu、内存、磁盘等信息，将不会在监控

概要页面，大屏页面进行统计展示。

点击【设置排序】，则可以给主机设置序号，序号按照从大到小在主机列表进

行展示，数字可以重复。

2.3.2 系统信息

主机列表点击【系统信息】，可以查看系统信息，如 cpu个数，型号，系统



类型，磁盘空间，CPU 温度，磁盘 IO 信息，硬盘 smart信息等。

磁盘 IO 参数说明：

readTime，是指（除 NetBSD 和 OpenBSD 外的所有时间）从磁盘读取所用的时间

（毫秒）

writeTime，是指（除 NetBSD 和 OpenBSD 外的所有时间）从磁盘写入所用的时间



（毫秒）

readCount，是指磁盘读取的总次数

writeCount，是指磁盘写入的总次数

readBytes，是指磁盘读取的总字节数

writeBytes，是指磁盘写入的总字节数

硬盘 smart 状态包括 3种：健康，失败，SMART 已禁用

磁盘空间总使用率趋势图为磁盘每天的使用率组成的图表

2.3.3 画像

主机画像可以对主机的所有指标进行整理统计显示，包括当前和历史的内

存，cpu，系统负载，网络流量等信息，监控端口，监控日志，监控进程等信息。





2.3.4 web ssh

在主机列表点击【ssh】可以通过 web ssh 连接到 linux 主机，如下图。

如果是连接 windows 主机，需要 windows 主机安装远程服务工具，不过我们还是

推荐使用 mstsc。

在 web ssh 执行的所有指令都会打印到日志文件里。

如果不需要 web ssh 服务，可以在 server/config/application.yml 关闭。

ssh 本身是通过 server 来中转连接到目标 linux 主机，所以要保证 server 主机

能访问到目标 linux 主机

2.3.5 全量进程

我们在主机管理的列表页面，点击【全量进程】按钮，就可以看到该主机正在运

行的所有的进程信息，如下图



agent 每 10 分钟会采集一次主机的全量进程信息，采集时间暂不支持修改

如果不想采集主机的全量进程信息，也可以在 agent 配置文件里修改如下配置项

gatherAllProcess，改为 no，然后重启 agent 即可

2.3.6 扩展监控（GPU、防火墙、Crontab）

点击主机列表的【扩展监控】按钮，可以看到 GPU 监控信息、防火墙监控信息、

Crontab监控信息，其中 Crontab目前只支持 Linux系统



2.3.7 CPU 监控图表

在左侧菜单，打开主机管理列表，点击列表右侧的图表按钮，可以查看 CPU

使用率%图形报表。

图表数据可以导出为 excel



2.3.8 内存监控图表

在左侧菜单，打开主机管理列表，点击列表右侧的图表按钮，可以查看内存

使用率%图形报表。

2.3.9 网络流量监控图表

在左侧菜单，打开主机管理列表，点击列表右侧的图表按钮，可以查看网络

流量监控图形报表。

2.3.10 网络接收发送包监控图表

在左侧菜单，打开主机管理列表，点击列表右侧的图表按钮，可以查看网络

接收和发送包数量监控图形报表。



2.3.11 网络传入/传出，丢弃包数/秒监控图表

在左侧菜单，打开主机管理列表，点击列表右侧的图表按钮，可以查看网络

传入/传出，丢弃包数/秒监控图形报表。

2.3.12 系统负载监控图表

在左侧菜单，打开主机管理列表，点击列表右侧的图表按钮，可以查看系统

负载监控图形报表。



2.3.13 主机连接数（包括 tcp、udp、inet）监控图表

在左侧菜单，打开主机管理列表，点击列表右侧的图表按钮，可以查看主机

连接数图形报表。

2.3.14 主机运行进程数量监控图表

在左侧菜单，打开主机管理列表，点击列表右侧的图表按钮，可以查看主机

运行的进程数量图形报表。



2.4 进程管理

进程管理，是指对主机上的应用进行监控，可以对应用的使用资源，如内存和

cpu，进行实时监控。

进程支持告警，开关在 server 配置文件里进行配置，安装说明有描述。

2.4.1 列表展示

点击左侧进程管理菜单，可以查看所有进程的资源占用信息。

点击【添加】，选择主机，并输入进程 id，然后保存。

2.4.2 进程添加

在进程列表，点击【添加】，跳转到添加进程页面，选择监控主机，输入进

程 id，进程名称等信息，然后点击保存。



进程添加支持，进程 id，pid 文件，进程名称关键字来识别进程。

进程可以随时启用停用，启用时候进行监控，停用则不再监控。

进程支持批量添加，一次添加多个进程。

进程支持分组，需要在【系统管理】->【分组管理】维护分组信息。

进程名称关键字监控说明，在 linux系统找到进程的 COMMAND，复制其中的一

段可以唯一标识该进程的字符串就可以使用了，比如 server进程的关键字符，

用 wgcloud-server-release.jar就可以了。Windows用 wgcloud-server-release.jar

就可以

2.4.3 图表

在进程列表，点击【图表】，跳转到进程监控图表页面，可以看到进程的 cpu

使用率和内存使用率趋势图。



2.5 主机异常进程管理

主机异常进程管理，是指对主机上的短时间内占用 cpu 或内存较多的进程进行

自动监测和追踪，防止恶意进程植入主机。

一般是针对 cpu 使用率或者内存使用率超过 90%的进程，进行自动采集追踪。



2.6 端口管理

端口管理，是指监测指定主机的端口（TCP 端口）是否可以正常连通，如果连

通则正常，否则失败，这里通过在监控主机执行 telnet localhost 3306（3306

是例子端口）来测试。

端口支持告警，开关在 server 配置文件进行配置，安装说明有描述。

2.6.1 列表展示

在左侧菜单，点击端口管理，端口也是实时监控，但是端口没有趋势图，只

有状态(正常或失败)。



2.6.2 端口添加

在端口列表，点击添加，跳转到添加端口页面，选择监控主机，输入 Telne IP，

输入 Telnet 端口，端口名称等信息，然后点击保存。

端口可以随时启用停用，启用时候进行监控，停用则不再监控。

端口支持批量添加，一次添加多个端口。

端口支持分组，需要在【系统管理】->【分组管理】维护分组信息。



2.7 文件防篡改

文件防篡改是对主机的核心文件进行保护，若 agent 发现文件被修改或篡改或

删除，则会发送告警通知，默认 30 分钟扫描一次文件。

2.7.1 列表展示

在左侧菜单，点击文件防篡改。

2.7.2 文件防篡改添加

在文件防篡改列表，点击添加，跳转到添加页面，选择监控主机，输入端口，

别名等信息，然后点击保存。

添加时候注意，最后输入文件的 MD5 字符串，大小写均可，文件的 MD5 字符

串可以通过常用的压缩工具获取到。



2.8 日志监控

日志监控，是指对主机上的日志文件进行监控，当日志文件出现设置的关键

字符时候，进行告警通知。

日志支持告警，开关在配置文件进行配置，安装说明有描述。

2.8.1 列表展示

点击菜单，可以查看日志文件监控的列表信息。

点击添加，选择主机，并输入进程 id，然后保存。

点击【告警记录】可以查看告警信息列表，说明：



1.监控日志默认每隔 10分钟（可在 agent/config/application.properties修改）会

扫描日志文件，若有关键字会上报给 server出现包含关键字的行内容，并告警，

日志告警不受告警缓存机制约束，有就发送告警

2.每次扫描会记录上一次扫描文件结束的位置，从结束位置继续扫描

3.如果日志文件被修改或清空，会重新从第一行扫描

2.8.2 日志添加

在日志监控列表，点击添加，跳转到添加页面，选择监控主机，输入日志文

件的绝对路径，或日志文件的目录，告警关键字等信息，然后点击保存。



当日志文件为目录时候，系统会每次扫描时间戳最新的日志文件（只支持

*.log，*.txt，*.out 文件），默认每隔 10 分钟扫描一次，可在 agent 配置文

件修改。

日志监控可以随时启用停用，启用时候进行监控，停用则不再监控。

日志文件名称需包含的关键字,当监控日志文件夹时，此处才生效，用来标识

文件夹下的日志文件名称里需要包含的关键字。适用于日志文件夹下，有多个不

同应用输出的日志文件。

2.9 DOCKER 管理

DOCKER 管理，是指对主机上的 docker 容器进行监控。

DOCKER 支持告警，在容器停止时候发送告警，开关在 server 配置文件进行配

置，安装说明有描述。

2.9.1 列表展示

点击左侧菜单，可以查看 docker 信息，docker 监控支持采集容器内存使用，

容器 NAMES、容器端口、Image、创建时间、运行状态等指标。



点击添加，选择主机，并输入 docker 容器完整真实 id 或者 docker NAME，

然后保存。

2.9.2 图表

点击【图表】会显示 docker的资源使用趋势图表

2.9.3 DOCKER 添加

在列表，点击添加，跳转到添加页面，选择监控主机，输入 docker 真实的

CONTAINER ID 或 CONTAINER NAME，DOCKER 名称等信息，然后点击保存。

docker 可以随时启用停用，启用时候进行监控，停用则不再监控。



CONTAINER ID 要输入完整的 id，就是很长的那个字符串

2.9.4 全量 Docker 容器列表

我们在 Dcoker 管理的列表页面，点击【全量 Docker】按钮，就可以看到该主机

正在运行的所有的 Docker 容器信息，如下图

agent 每 10 分钟会采集一次主机的全量 Docker 信息，采集时间暂不支持修改

如果不想采集主机的全量 Docker 信息，也可以在 agent 配置文件里修改如下配



置项 gatherAllDocker，改为 no，然后重启 agent 即可

2.10 自定义监控项

自定义监控项，主要用来实现我们自己的特殊需求场景，比如监测某个文件的

大小，某个文件夹下的文件数量，甚至监控 GPU 数值等。

其原理就是系统会定时(默认 10 分钟)执行用户输入的脚本或指令，脚本或指

令最后一行返回一个数字(整型或浮点型都可)即可。

或者执行的指令或脚本，不输出数值也可以。

2.10.1 列表展示



2.10.2 图表

点击【图表】会显示结果值趋势图表

2.10.3 DOCKER 添加

在列表，点击添加，跳转到添加页面，选择监控主机，输入信息，然后点击

保存。



2.11 数据源管理

数据源管理是数据监控的基础，添加完数据源，才能添加监控数据表。

支持 mysql，oracle，postgresql，sqlserver，db2 数据库类型

2.11.1 列表

单击左侧菜单数据监控->数据源管理，在数据源列表，可以看到已添加的数据源

信息。



2.11.2 数据源添加

单击数据源列表页面的添加按钮，可进行添加数据源操作，在如下所示页面

需要对其进行相应信息进行输入，包括对数据库类型，用户名，密码，JDBC 连

接字符串等。

2.12 数据表管理

添加完数据源，就可以添加数据表进行监控数据表的数据量了，如每个小时

有多少订单，多少注册用户等。

也可监测数据库运行指标，如用户量、连接数、慢 sql 数量等指标。

默认每60分钟统计一次表数据量，可以在server配置文件里修改扫描时间。

数据表可以随时启用停用监控。

数据表支持告警表达式，表达式成立时即告警，不成立不告警，如：(result



+ 10)>=100，其中 result 为固定写法，标识为上面的 sql 执行结果值(系统

会自动替换为数值)，注意表达式需为英文输入法拼写。

2.12.1 列表

单击页面的数据表管理按可打开对应页面可对其进行相应信息进行操作，下

图为列表。

2.12.2 图表

点击【图表】显示数据量趋势图表，此功能使用场景非常多，比如日活，注册，

订单等业务数据量检测



2.12.3 数据表添加

单击页面的数据表管理按可打开对应页面可对其进行相应信息进行操作，添

加页面，选择数据源，表别名，sql 语句。

统计 sql 返回接口需为一行（多行系统默认取第一行），系统只会取一列，

取结果的列值需要为数字类型。

告警表达式不是必填的。告警表达式是指成立时，即发送告警，不成立就不

发送告警，比如：(result + 10)>=100，其中 result 为固定写法，标识为上面

的 sql 执行结果值(系统会自动替换为数值)，注意表达式需为英文输入法拼写）



2.13 服务接口监测

在页面点击服务接口管理，可以添加服务接口，添加成功后，对服务接口进

行定时扫描，检测服务接口是否可达。

服务接口支持 get 和 post 方式。

扫描间隔时间，可以在 server 配置文件里修改，默认是 10 分钟。

点击【图表】显示每次检测服务接口响应时间，单位毫秒



2.14 大屏展板

大屏展板对游客开放，需要升级到专业版才可使用，系统默认是开启看板服

务的，可以随时在 server 配置文件关闭。

#是否开启大屏展示看板，yes 开启，no关闭，开启后看板页面无需登陆

dapingView: yes





2.15 公众看板

打开对应的看板页面可对其进行信息查看，公众看板是对游客开放，系统默

认是开启看板服务的，可以随时在配置文件关闭，公众看板无需登陆，可以浏览

主机的监控信息，但无法进行编辑，只能浏览。

#是否开启公众看板，yes 开启，no关闭，开启后看板页面无需登陆

dashView: yes



2.16 网络设备

2.16.1 PING 监测

数通设备监测是对交换机、路由器、打印机等具有 IP 的数通设备进行监测，

通过 PING IP 来检测设备是否在线，并返回响应时间，并具有告警通知能力。

扫描间隔时间，可以在 server 配置文件里修改，默认是 15 分钟。

点击【图表】显示每次检测服务接口响应时间，单位毫秒



2.16.2 SNMP 监测

SNMP 监测，主要通过 SNMP 协议来监测交换机的进出口的流量信息

包括进出口流量、速率、cpu 使用率、内存使用率、设备运行温度、电压、

磁盘占用率

其中 cpu 使用率、内存使用率、磁盘占用率，支持使用表达式来获取值

添加



2.17 FTP/SFTP 监测

用来监测 FTP 或 SFTP 的连接状态。

2.18 中间件 K8S 监测

用来监测 K8S 集群的各种资源运行状态，包括 namespace，pod，service，

serviceAccount，container，node 等信息





2.19 中间件 Kafka 监测

主要用于监测 Kafka 的运行情况，比如主题名称，分片信息，消息堆积数量

等，如下图



2.20 中间件 RabbitMQ 监测

主要用于监测 RabbitMQ 的运行情况，比如消息堆积数量等，如下图

2.21 中间件 ActiveMQ 监测

主要用于监测 ActiveMQ 的运行情况，比如消息堆积数量等，如下图



2.22 中间件 Redis 监测

用来监测 Redis 的运行状态数据等信息，如下图



2.23 中间件 Nginx 日志检测

用来 Nginx 的日志文件信息，如下图

2.24 动环监控

动环监控主要用于监控机房的温度、湿度、UPS 等动力环境设备的指标数据，通

过不间断的收集这些指标数据，并上报给 server进行展示



2.25 系统日志

在左侧菜单点击日志信息，可以查看系统运行中，产生的错误信息，如告警

信息，程序错误信息，日志只能查看，无法编辑和删除。

2.26 邮件告警

单击页面的邮件预警按钮，可对其进行信息查看。邮件预警是用来配置告警

信息发送的目标邮箱和发送邮箱，目前只支持邮件发送。



其他告警方式，如微信、钉钉、短信等方式，通过告警脚本实现，在

server/config/application.yml 中配置即可

2.27 指令下发

指令下发，是指让监控主机批量执行下发指令，如重启服务等脚本。

同一个指令可以多次下发执行，在列表点击【再次下发】即可

指令可以取消，尚未下发的主机将不会执行指令，已下发的主机会执行，在

列表点击【取消】即可

已完成状态，表示指令已经全部下发完

对于屏蔽的敏感字符串，系统做了双重校验，保存校验一次，agent 执行校

验一次。对于 windows 本身没有权限执行 del 等操作，因为需要提示确认

下发指令尽量为脚本，后台运行，如备份、重启等脚本，因为 agent 执行不



能等待执行完成，只负责调用后就算完成了任务

屏蔽敏感字符可以自定义，在配置 server/config/application.yml

2.28 标签管理

标签管理，主要用于主机，端口，进程，docker，数通设备等资源的分组，

分组功能默认没有开启，可以在 server 配置文件中开启分组，配置项如下，将

值改为 yes 即可

#是否开启使用分组管理，yes开启，no关闭

hostGroup: no



2.29 自定义告警设置

自定义告警设置模块，主要是对主机进行个性化的告警阈值和开关设置，如

果在自定义告警模块设置了告警阈值或者开关，就会使用自定义告警模块中的设

置值。自定义告警不用填写所有值，如果为空，则会使用 server 配置文件中的

对于值。

如果主机没有在自定义告警模块设置，那么还是会使用 server 配置文件中

的告警设置。



2.30 成员账号

用户账号管理，主要用于每个用户可管理自己的主机和监控资源，用户功能

默认没有开启，可以在 server 配置文件中开启分组，配置项如下，将值改为 yes

即可



#是否开启使用用户管理（即每个用户可管理自己的资源），yes开启，no关闭，关闭后新

增的用户不能再登录（管理员和只读账号可以登录）此功能需升级到专业版

userInfoManage: yes

成员账号分为成员账号和只读账号，只读账号只有浏览权限，没有编辑修改

删除等权限，成员账号则可以管理自己的资源。

管理员可以给每个账号配置菜单权限，指定该账号可以操作的菜单权限。

2.31 网络拓扑图

网络拓扑图，自动生成，可以对所有主机进行生成拓扑图。

拓扑图分为主机拓扑图、PING 拓扑图、SNMP 拓扑图，主机拓扑图是对所有监

控主机绘制成拓扑图，PING拓扑图是对监测的PING数通设备绘制成拓扑图，SNMP

拓扑图是对监测的 SNMP 数通设备绘制成拓扑图。



2.32 巡检报告

1、周报，系统会在每周 1 至周 5 的凌晨，检测是否已经生成过上一周的巡检报

告，如果没有则自动生成上一周的巡检报告，如果发现已经生成过，就不再生成

了

2、月报，系统会在每月初的前 10 天凌晨，检测是否已经生成过上一月的巡检报

告，如果没有则自动生成上一月的巡检报告，如果发现已经生成过，就不再生成

了

3、日报，日报每天都会生成

周报和月报，都不是只有周一或每月 1号生成，而是有缓冲时间，如果因为某些



原因，系统没有运行，导致没有生成报告

系统会在接下来时间检查是否已经生成，如果没有生成，则会继续生成报告，发

现已经生成过报告就不再生成了

巡检报告也可以根据标签来生成报告





2.33 资产管理

资产管理，是指对公司的资产进行管理，如电脑，服务器等进行添加维护。

资产管理可以导出 Excel。

2.34 设备账号管理

设备账号，用于管理我们常用的各种账号密码，可以导出 Excel。对密码会

加密后存贮。



2.35 工作笔记

工作笔记用来记录，我们工作中经常使用的一些命令或脚本，也可以当作

记事本来使用。

2.36 告警声音提示

页面右上角有一个喇叭，默认是关闭状态，可以点击开启，开启后若有告警

通知，就会提示嘟的一声，同时可以点击告警提示打开告警信息页面。注意，刷

新页面后需要再次点击开启喇叭。

告警提示声音，也可以自定义，在 server 配置文件进行配置即可。

如果想要长时间使用告警声音，我们可以打开公众看板页面，此页面不用登录，

可以一直进行声音告警。因为登录后浏览的页面，默认没有操作 2小时候，就会



自动退出。

2.37 计划任务

计划任务，顾名思义就是可以给主机设置一些需要定期执行的计划任务，比如备

份数据、清理日志、重启关机、执行脚本等操作

WGCLOUD 的计划任务模块，可以管理所有监控主机执行的计划任务，可以支持使

用 CRON 时间表达式设置任务的执行时间，非常灵活



2.38 退出

操作完成，可以点击右上角 退出按钮，退出系统。
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